ANTISECHE

Utiliser I'lA générative en sécurité

Comprendre I'lA et appliquer la Charte Efektiv

L'ESSENTIEL

Prédiction probabiliste

L'IA génére du contenu token par token en calculant la suite la plus probable, pas la vérité

Supervision humaine

Toujours analyser et valider les résultats avant diffusion ou décision

Classification des données

Adapter le niveau de sécurité de l'outil selon le type de données (publiques/confidentielles/stratégiques)

Opt-out obligatoire

Désactiver systématiquement la réutilisation des données pour I'entrainement des modéles

LA DEMARCHE, PAS A PAS

Classifier les
données

Identifier siles
données sont
publiques,
confidentielles ou
stratégiques

CONSEILS & PIEGES

CONSEILS

« Toujours vérifier les faits, chiffres et sources car I'lA
peut halluciner

« Privilégier I'anonymisation des données avant saisie

dans I'lA

« Utiliser uniquement les outils validés par la DSI, DPO
et Conformité

Choisir l'outil
adapté

Sélectionner un outil
validé avec le bon
niveau de sécurité

pour le type de
données

Activer l'opt-out

Désactiver la
réutilisation des
données dans les
paramétres de I'outil

!

Superviser le
résultat

Analyser, vérifier et
valider la réponse
avant utilisation

ERREURS FREQUENTES

niveauOou 1

fondement d'une réponse |A

Décider en
conscience

Prendre la décision
finale en gardant
I'esprit critique sur les
limites de I'lA

+ Saisir des données confidentielles dans un outil de

+ Prendre une décision significative sur le seul

+ Oublier de désactiver I'opt-out dans les parameétres
de l'outil
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